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Zorganizowane grupy przestepcze coraz czesciej korzystajg z handlu krajowego
i miedzynarodowego w celu popetniania przestepstw polegajacych na oszustwach
zwigzanych z podatkiem VAT oraz podatkiem akcyzowym, popetnianych na szkode budzetu
panstwa oraz UE. Jednoczesnie taka dziatalnos¢ stuzy inwestowaniu i legalizacji zyskéw
pochodzacych z przestepstwa oraz zwiekszeniu dochodéw wykorzystywanych do popetnienia
kolejnych przestepstw. Narzedziem do prowadzenia rachunkéw, w tym fatszywych, do
sporzgdzania fatszywej dokumentacji, prowadzenia rejestrow obrotéw i wszelkiej innej
dokumentacji zwigzanej z dziatalnoscig przestepczg ze szkodga dla instytucji UE sg komputery
orz Internet. Zwalczanie przestepczosci gospodarczej na szkode intereséw finansowych UE
jest Scisle zwigzane ze zwalczaniem cyberprzestepczosci, poznanie obydwu zagadnien jest
bardzo istotne dla ochrony intereséw finansowych Unii Europejskie;j.

Dlatego Komenda Wojewddzka Policji w Lublinie wystgpita z inicjatywa
zorganizowaniu warsztatow szkoleniowych poswieconych tej tematyce. W grudniu 2018 r.
zostata podpisana umowa grantowa na realizacje projektu pt. ,,Metodyka ujawniania
i zwalczania przestepstw na szkode interesow finansowych UE” w ramach programu
Herkules lil.

Gtéwnym celem projektu byla poprawa i rozwdj] miedzynarodowej
i miedzyinstytucjonalnej wspodtpracy w zakresie zapobiegania i $cigania sprawcow
przestepstw na szkode intereséw finansowych UE, poprzez wymiane wiedzy i doswiadczen
oraz inicjowanie bezposrednich kontaktdw miedzy przedstawicielami cztonkéw UE i krajow
trzecich. W ramach projektu przeprowadzone zostaty dwa 5-dniowe warsztaty szkoleniowe
dla specjalistow zajmujgcych sie zwalczaniem cyberprzestepczosci i przestepczosci

gospodarczej z Polski, Butgarii, Estonii i Ukrainy.
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Grupa uczestnikdw skfadata sie z przedstawicieli instytucji zajmujgcych sie
problematyka zwalczania przestepczosci na szkode interesow finansowych UE. Byli to
przedstawiciele Generalnej Dyrekcji Policji Narodowej w Butgarii, Dyrekcji Stotecznej Spraw
Wewnetrznych w Sofii, Narodowej Policji Ukrainy, Zarzadu Policji i Strazy Granicznej
w Estonii, Biura Kryminalnego Komendy Gtéwnej Policji, Biura dw. Cyberprzestepczoscia
Komendy Gtéwnej Policji, Wyiszej Szkoty Policji w Szczytnie, Wydziatéw dw.
z Cyberprzestepczoscia oraz Wydziatdw dw. z Przestepczo$cia Gospodarczg Komend
Wojewddzkich Policji w Lublinie, Rzeszowie, Kielcach, Radomiu, Opolu, Biatymstoku,
Katowicach i Olsztynie, Nadbuzanskiego Oddziatu Strazy Granicznej, Lubelskiego Urzedu
Celno-Skarbowego w Biatej Podlaskiej oraz Prokuratury Krajowej, Prokuratury Regionalnej
i Rejonowej w Lublinie oraz Prokuratury Rejonowej w Lubartowie. W dwdch warsztatach
szkoleniowych udziat wzieto fgcznie 100 oséb.

Podczas pierwszych warsztatdw uczestnicy omowili prawne i techniczne aspekty
cyberprzestepczosci w Polsce, na Ukrainie, w Bufgarii oraz Estonii. Na przyktadach
przeprowadzonych spraw poruszono zagadnienia dotyczgce ujawniania i zwalczania
cyberprzestepczosci oraz wspotpracy miedzynarodowej w tym zakresie.

Drugie warsztaty zostaly podzielone na trzy panele szkoleniowe: ujawnianie
i zabezpieczanie mienia bedacego w dyspozycji grup przestepczych na terenie UE, metody
i narzedzia ujawniania i zwalczania przestepczosci na szkode intereséw finansowych UE na
przyktadzie karuzeli VAT oraz metody i narzedzia ujawniania i zwalczania stosowane w walce
z przestepczoscig akcyzowg na szkode intereséw finansowych UE. Warsztaty rozpoczynaty
sie od informacji na temat celéw programu Herkules Ill, zatozen i oczekiwanych rezultatéw
projektu.

Poza wyming wiedzy i doswiadczen, bardzo waznym elementem przedsiewziecia byto

nawigzanie bezposrednich kontaktéw pomiedzy przedstawicielami rdznych instytucji
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z réznych panstw, co ufatwi wspoétprace w zakresie zwalczania przestepczosci na szkode
intereséw finansowych UE.

Na zakonczenie uczestnicy wypetnili ankiety ewaluacyjne, w ktérych dokonali oceny
warsztatow szkoleniowych. Przedsiewziecie zostato ocenione bardzo pozytywnie. 80 %
uczestnikdw ocenito szkolenie jako bardzo dobre, zas 20 % jako dobre, 100 % polecitoby
szkolenie innym kolegom. 90 % badanych wskazato, ze szkolenie odpowiadato ich potrzebom
zawodowym oraz, ze zwiekszyli swoja wiedze na temat zagrozen, na jakie narazone s3
interesy finansowe UE. Ponadto wiekszos¢ uczestnikdw wskazata, ze nawigzata nowe
kontakty robocze oraz wspodtprace zaréwno z przedstawicielami instytucji z Polski jak
i zagranicy.

Podsumowujac cel projektu zostat osiggniety w 100 procentach.

The project ,Methodology of detecting and fighting crimes detrimental to the financial interests of
the European Union”
was funded by the European Union’s HERCULE III programme



OLAFAR

EUROPEAN ANTI-FRAUD OFFICE

Warsztaty szkoleniowe dotyczgce zwalczania cyberprzestepczosci

W dniach 16-20 wrze$nia w Zakopanem odbyly sie warsztaty szkoleniowe dotyczace
zwalczania cyberprzestepczosci na szkode intereséw finansowych UE.

Odpowiedzialnym za przebieg spotkania byt Naczelnik Wydziatu dw.
z Cyberprzestepczoscia Komendy Wojewddzkiej Policji w Lublinie. Przedstawiono 24
prezentacje zwigzane zaréwno z aspektem cyberprzestepczosci w ujeciu teoretycznym,
statystycznym, prawnym, jak tez i praktycznym w postaci przyktadowych, zrealizowanych
spraw, dziatan zwigzanych z ujawnianiem i zwalczaniem cyberprzestepczosci na szkode Unii
Europejskiej.

Na wstepie przedstawiciel Biura dw. z Cyberprzestepczoscia Komendy Gtéwnej Policji
omowit strukture i zadania Biura oraz Wydziatéw dw. z Cyberprzestepczoscig w komendach
wojewddzkich policji, jak rowniez specyfike cyberprzestepczosci w Polsce. Przedstawit
wyzwania jakie stojg przed Policjg: darknet, szyfrowanie, kryptowaluty, odmiejscowienie
oraz chmury. Omoéwit dokonane oraz postulowane zmiany w ustawodawstwie dotyczgcym
cyberprzestepczosci. Na  podstawie spraw  zrealizowanych przez Biuro dw.
z Cyberprzestepczoscia wskazat modus operandi sprawcéw cyberprzestepstw, ,droge”
dojscia do uzyskania informacji, jak rdwniez napotkane problemy i sposoby ich rozwigzania.

Nastepnie swoje doswiadczenia przedstawili goscie zagraniczni. Przedstawiciel
Generalnej Dyrekcji Narodowej Policji Butgarskiej przedstawit strukture Policji oraz zadania
w zakresie zwalczania cyberprzestepczosci w Butgarii, jak réwniez oméwit najczesciej
wystepujgce  przyktady  cyberprzestepstw.  Funkcjonariusze  Departamentu  dw.
z Cyberprzestepczoscia Narodowej Policji Ukrainy przedstawili swoje doswiadczenia
w zakresie zwalczania cyberprzestepczosci zwigzanej z oszustwami finansowymi, przyktady
cyberatakéw na instytucje finansowe i bankowe w UE i na Ukrainie oraz przebieg sprawy

,Cobalt Strike”, dotyczacej dziatalnosci grupy hackerskiej, ktéra uderzata w banki
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lokalizowane na terenie Wspdlnoty Niepodlegtych Panstw oraz Europy Wschodnie;.
Przedstawiciel Zarzadu Policji i Strazy Granicznej w Estonii omoéwit strukture oraz statystyki
dot. cyberprzestepczosci w Estonii. Przedstawit zmiany jakie zaszty na przestrzeni lat w
zakresie prowadzonych postepowan przygotowawczych dotyczgcych cyberprzestepczosci, w
kierunku postepowan opartych na informacjach operacyjnych, ktadacych nacisk na dowody
cyfrowe oraz ujawnienie i zabezpieczenie mienia pochodzgcego z przestepstwa, opartych na
wspotpracy miedzynarodowe;j.

Na zakorniczenie pierwszego dnia przedstawiciele Prokuratury Regionalnej w Lublinie
przedstawili nastepujace tematy:

»lngerencja w system informatyczny Export Control System, jako element
warunkujgcy zwrot podatku VAT — studium przypadku na podstawie sprawy karnej
0 oszustwo” oraz

,Systemy informatyczne  funkcjonujagce  w  powszechnych jednostkach
organizacyjnych prokuratury jako wsparcie koordynacji scigania przestepstw popetnionych
na szkode intereséw finansowych UE”. Oméwione zostaty dwa systemy informatyczne:
System Informatyczny Prokuratury — SIP 2,5 oraz Program Informacji VAT — PIV.

Drugi dzien wyktadowy rozpoczat sie od wystgpienia przedstawiciela Lubelskiego
Urzedu Celno-Skarbowego w Biatej Podlaskiej, ktdry omdwit zadania i role informatyki
Sledczej w stuzbie celno-skarbowej oraz przedstawit uproszczony schemat procesu
urzadzania gier na automatach komputerowych (terminalach). Nastepnie przedstawiciel
Nadbuzanskiego Oddziatu Strazy Granicznej przedstawit informacje na temat systemu PNR
(Passenger Name Record System) jako skutecznego narzedzia zwalczania przestepczosci na
szkode intereséw finansowych UE. Przedstawiciel NOSG omoéwit zasady funkcjonowania
systemu, wspodtprace Krajowej Jednostki do spraw Informacji o Pasazerach z przewoznikami

oraz organami witasciwymi RP, jak rowniez zasady wspdtpracy miedzynarodowej w zakresie
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wymiany danych PNR. Ponadto, podat praktyczne porady w zakresie sporzgdzania wniosku
o przekazanie danych z systemu.

Kolejna prezentacja, przedstawiciela Wydzialu dw. z Cyberprzestepczoscia Komendy
Wojewadzkiej Policji w Radomiu, dotyczyta atakéw ransomware. W prezentacji oméwione
zostaty rodzaje oprogramowania ransomware, przebieg oraz przyktady atakéw ransomware.

Nastepnie uczestnicy warsztatow mieli okazje poznaé sposoby wykorzystywania

socjotechniki przez cyberprzestepcow. Temat ten omowit przedstawiciel Wydziatu dw.
z Cyberprzestepczoscia Komendy Wojewoddzkiej Policji w Opolu.
Przedstawiciel Wydziatlu dw. z Cyberprzestepczoscia Komendy Wojewddzkiej Policji
w Lublinie omoéwit proceder prania pieniedzy pochodzacych z przestepstwa na przyktadzie
sprawy najwiekszego nielegalnego serwisu TV w Polsce, zakoriczonej realizacja
przeprowadzong na poczatku 2018 roku przez funkcjonariuszy Wydziatu dw.
z Cyberprzestepczoscig oraz Wydziatu dw. z Przestepczoscig Gospodarczg KWP w Lublinie
i zatrzymaniem figurantow.

Drugi dzien warsztatdw zakonczyta prezentacja pt. , Ataki typu BEC”. To oszustwo,
w ktérym wykorzystywane sg konta poczty elektronicznej pracownikéw wyzszego szczebla,
zwigzanych z finansami lub dokonujacych przelewow.

Ostatniego dnia wyktadow prezentacje przedstawili funkcjonariusze Wydziatu
dw. z Cyberprzestepczoscia Komendy Wojewoddzkiej Policji w Lublinie, na podstawie
prowadzonych spraw, dotyczgce kradziezy tozsamosci, phishingu, oszustwa ,SIM swap”,
przestepstw ,na fatszywy dotpay” oraz omowili przyktady spraw prowadzonych przez OLAF,

w ktorych sprawcy dziatali na szkode intereséw finansowych UE.
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Warsztaty szkoleniowe dotyczgce zwalczania przestepczosci ekonomicznej

W dniach 30 wrzesnia — 4 pazdziernika 2019 r. w Krakowie odbyty sie warsztaty
szkoleniowe dotyczgce zwalczania przestepczosci ekonomicznej.

Odpowiedzialnym za przebieg spotkania byta Naczelnik Wydziatu do walki
z Przestepczoscig Gospodarczg Komendy Wojewddzkiej Policji w Lublinie. Przedstawiono 27
prezentacji zwigzanych z ujawnianiem i zwalczaniem karuzeli finansowej VAT, przestepczosci
akcyzowej na szkode intereséw finansowych UE, oraz ujawnianiem i zabezpieczaniem mienia
pochodzacego z tych przestepstw.

Pierwszy dzien szkoleniowy poswiecony byt gtdwnie ujawnianiu i zabezpieczaniu
mienia znajdujgcego sie w posiadaniu grup przestepczych. Przedstawiciel Wydziatu ds.
Odzyskiwania Mienia Biura Kryminalnego Komendy Gitéwnej Policji omowit podstawy
prawne, zasady dziatania oraz zadania europejskich biur ds. odzyskiwania mienia (Asset
Recovery Office) oraz kanaty wymiany informacji. Przedstawit informacje na temat
Miedzyagencyjnej Sieci odzyskiwania Mienia Camden, wspdtpracy miedzynarodowe;j
Wydziatu ds. Odzyskiwania Mienia z zagranicznymi organami S$cigania i Europolem,
mozliwosciach uzyskania informacji o rachunkach bankowych z krajéw UE za posrednictwem
za posrednictwem Wydziatu ds. Odzyskiwania Mienia oraz problemy zwigzane
z ustaleniami sktadnikdw majatkowych zagranica. Omowit procedure i zasady sktadania za
posrednictwem Krajowego Biura ds. Odzyskiwania Mienia wniosku o ustalenie sktadnikéw
majatku zagranica (pod katem praktycznym).

Nastepnie przedstawiciel Prokuratury Regionalnej w Lublinie przedstawit temat
dotyczacy zabezpieczenia korzysci majatkowej osiggnietej z przestepstwa: podstawy prawne,
zasady oraz sposoby zabezpieczania mienia poza granicami kraju (pomoc prawna

miedzynarodowa, wystgpienie bezposrednio do panstwa cztonkowskiego UE).
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Praktyczne aspekty poszukiwanie mienia sprawcow przestepstw popetnianych na
szkode UE omowit przedstawiciel Wydziatu dw. z PG KWP w Lublinie na przyktadzie sprawy
prowadzonej przez lubelskich funkcjonariuszy, dotyczgcej zorganizowanej grupy
przestepczej, majgcej na celu popetnianie przestepstw skarbowych, polegajgcych na
wprowadzaniu na obszar Wspdlnoty Europejskiej z terytorium Ukrainy do Polski, papieroséw
bez polskich oznaczen skarbowych akcyzy.

Pierwszego dnia szkolenia poruszono réwniez tematy dotyczace:

- wytudzenia srodkéw finansowych przy realizacji projektéw wspoétfinansowanych z budzetu
UE (Wydziat dw. z PG KWP w Katowicach);

- wytudzenia dotacji unijnych na podstawie fatszywej dokumentacji (Wydziat dw. z PG KWP
w Biatymstoku).

Ponadto w celu wprowadzenia w tematyke przestepstwa karuzeli VAT, przedstawiciel
Prokuratury Regionalnej w Lublinie oméwit zbieg pomijalny i idealny przy przestepstwach
zwigzanych z wytudzeniem podatku VAT.

Drugi dzien poswiecony byt karuzeli podatkowej VAT. Wyktady rozpoczat
przedstawiciel Wyiszej Szkoty Policji w Szczytnie. Omowit geneze zjawiska, metody
zwalczania oraz efekty prowadzonych dziatan.

W dalszej czesci warsztatow swoimi doswiadczeniami podzielili sie goscie zagraniczni.
Metody ujawniania, wykrywania sprawcéw oraz narzedzia stosowane w walce z karuzelg
finansowg VAT omowit przedstawiciel Departamentu dw. z Przestepczoscia Gospodarczg
Dyrekcji Stotecznej Spraw Wewnetrznych w Sofii, a nastepnie przedstawiciel Departamentu
dw. z Przestepczoscia Gospodarcza Narodowej Policji Ukrainy. Doswiadczenia lubelskiej
Policji na podstawie prowadzonych spraw oméwili przedstawiciele Wydziatu dw. z PG KWP
w Lublinie. Sprawy dotyczyta wytudzenia VAT przy obrocie stalg oraz dziatalnosci

miedzynarodowej grupy przestepczej dokonujacej wytudzenia podatku VAT przy obrocie
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artykutami spozywczymi. Przedstawiciel Lubelskiego Urzedu Celno-Skarbowego omoéwit
rodzaje oszustw VAT, ze szczegdlnym uwzglednieniem naduzy¢ w transakcjach
wewnatrzwspolnotowych z udziatem znikajgcego podatnika oraz oszustw karuzelowych.

Podstawowe czynnosci Sledcze po wszczeciu postepowania przygotowawczego
w sprawie karuzeli podatkowej w handlu wewnatrzwspdélnotowym granulatem tworzywa
sztucznego omowit przedstawiciel Wydzialu Dochodzeniowo-$ledczego Komendy
Wojewaddzkiej Policji w Kielcach. Przedstawiciel Wydziatu dw. z Przestepczoscia
Gospodarcza KWP w Katowicach oméwit temat pt. , Wykrywanie sprawcéw oraz narzedzia
stosowane w walce z karuzelg VAT na szkode intereséw finansowych UE”. Na zakoriczenie
drugiego dnia szkoleniowego przedstawiciel Wydziatlu dw. z PG KWP w Olsztynie
przedstawit doswiadczenia policji warminsko-mazurskiej we wspdtpracy i wspétdziataniu z
innymi instytucjami w ramach Warminsko-mazurskiej Grupy Roboczej ds. przeciwdziatania
nieprawidtowosciom i przestepstwom na szkode intereséw finansowych UE.

Ostatni dzien szkoleniowy rozpoczat sie od prezentacji przedstawiciela Departamentu
ds. Przestepczosci Zorganizowanej i Korupcji Prokuratury Krajowej na temat kierunku,
celéw i zasad prowadzenia $ledztwa finansowego. Kolejne prezentacje dotyczyty zwalczania
przestepczosci akcyzowej na szkode intereséw finansowych UE.

Przedstawiciele Departamentu dw. z Przestepczoscia Gospodarcza Narodowej
Policji Ukrainy omoéwili problemy zwigzane ze zwalczaniem przestepczosci akcyzowej na
Ukrainie, w szczegdlnosci zwigzanej z obrotem wyrobami tytoniowymi. Funkcjonariusze
z Ukrainy przedstawili rGwniez sposoby przemytu wyrobdw tytoniowych z Ukrainy do krajéw
UE oraz schematy dziatalnosci grup przestepczych zajmujgcych sie przemytem papieroséw
oraz nielegalna produkcjg alkoholu i jego przemytem do UE. Kolejna prezentacja dotyczyta

przestepczosci akcyzowej w Butgarii. Przedstawiciel Departamentu dw. z Przestepczoscia
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Gospodarcza Dyrekcji Spraw Wewnetrznych w Sofii oméwit podstawy prawne oraz
metodyke prowadzenia $ledztwa w sprawach o przestepstwa akcyzowe na szkode UE.
Zwalczanie przestepczosci akcyzowej przez Nadbuzanski Oddziat Strazy Granicznej, to
kolejny temat prezentacji. Przedstawiciel NOSG omdéwit sposoby przemytu towaréw, sprzet
wykorzystywany do ujawniania przemytu oraz propozycje rozwigzan usprawniajgcych
realizacje zadan Strazy Granicznej w zakresie zwalczania przestepczosci akcyzowej.
Przedstawiciel Wyiszej Szkoty Policji w Szczytnie przedstawit praktyczne aspekty
przestepczosci akcyzowej - przyczyny optacalnosci, najczestsze obszary, w ktérych
przestepczo$é akcyzowa wystepuje oraz metody jej zwalczania. Przedstawiciel Lubelskiego
Urzedu Celno-Skarbowego omoéwit tematyke dotyczacg ujawniania i wykrywania sprawcéw
przestepstw popetnianych na szkode intereséw finansowych UE w zakresie przestepczosci
akcyzowej w obrocie towarami wrazliwymi, bez odprowadzania do budzetu naleznych
podatkéw, dokonujgcych wytudzen niezaptaconych podatkéw, na przyktadzie kontroli
podatkowej realizowanej w latach 2014/2015 w obszarze ryzyka 10.7 Oleje smarowe.
Przedstawiciel Wydziatu dw. z Przestepczoscia Gospodarcza KWP zs. w Radomiu omowit
mechanizm przemytu nielegalnych wyrobdéw akcyzowych na terenie Unii Europejskiej na
przyktadzie sprawy dotyczgcej zorganizowanej grupy przestepczej, ktéra zajmowata sie
sprowadzaniem hurtowych ilosci wyrobéw tytoniowych w postaci papieroséw réznych
marek produkcji biatoruskiej na terytorium Unii Europejskiej. Przedstawiciel Wydziatu
dw. z PG KWP w Rzeszowie przedstawit analize sprawy operacyjnej ,Bolid” dotyczacej
dziatalnosci grupy przestepczej zajmujgcej sie zanizaniem wartosci celnej i akcyzy
sprowadzanych na teren RP pojazdéw luksusowych.

Na zakoniczenie przedstawiciele Wydziatu dw. z Przestepczoscia Gospodarcza KWP
w Lublinie omdwili zwalczanie przestepczosci akcyzowej na podstawie spraw prowadzonych

przez lubelskich funkcjonariuszy.
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