Załącznik nr 1.1.B do SIWZ
Szczegółowy opis przedmiotu zamówienia:
Przedmiotem zamówienia jest świadczenie usługi dzierżawy łączy telekomunikacyjnych na rzecz KWP w Lublinie oraz jednostek jej podległych od operatora telekomunikacyjnego. Łącza mogą być zrealizowane za pomocą linii przewodowych elektrycznych lub optycznych jak również na bazie linii radiowych w paśmie koncesjonowanym.

WARUNKI WYKONANIA PRZEDMIOTU ZAMÓWIENIA
PAKIET II
I. Warunki świadczenia usługi dla łączy cyfrowych w technologii Carrier Ethernet:
1. Proces dołączenia KP/PP do sieci OST112 w technologii Carrier Ethernet musi być zakończony 
w ciągu 12 miesięcy, licząc od daty podpisania Umowy.
2. Wykonawca zestawi i uruchomi łącza objęte umową w terminie do 14 dni przed terminem określonym jako początek okresu świadczenia usług dla poszczególnych łączy wskazanym 
w Tabeli nr 1 (PAKIET II) – w technologii TDM lub Carrier Ethernet.
3. Zamawiający dopuszcza realizację łączy cyfrowych poprzez styk E1 G.703/704 w technologii TDM, jednak nie później niż do 12 miesięcy musi nastąpić przejście na łącze w technologii Carrier Ethernet, zgodnie z Tabelą nr 1 (PAKIET II), dla relacji opisanych literą „a” w kolumnie „Lp.”.
4. Okres świadczenia usługi dzierżawy łączy telekomunikacyjnych wynosi 36 m-cy i został określony dla poszczególnych łączy w Tabeli nr 1 (PAKIET II).
5. Wykonawca w ciągu pięciu dni roboczych od daty podpisania Umowy, przedstawi Zamawiającemu do akceptacji szczegółowy harmonogram uruchamiania łączy w relacjach wynikających z realizacji poszczególnych zadań w technologii TDM lub Carrier Ethernet (ze szczególnym uwzględnieniem określenia planowanego terminu: podłączenia jednostek do sieci OST112 w technologii Carrier Ethernet, dostawy sprzętu sieciowego), zgodnie z poniższym wzorem:
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a) Zamawiający w ciągu trzech dni roboczych od otrzymania od Wykonawcy harmonogramu dokona jego akceptacji;
b) W przypadku braku akceptacji harmonogramu przez Zamawiającego, Wykonawca dokona poprawek w ciągu dwóch dni roboczych.
6. Dla łączy określonych w Tabeli nr 1 (PAKIET II) jako urządzenia sieciowe „TYP 4” nie przewidziano okresu przejściowego w migracji z technologii TDM do Carrier Ethernet (łącza te aktualnie funkcjonują w technologii Carrier Ethernet).
7. Łącze musi być zgłoszone do odbioru na minimum 72 godziny przed planowanym terminem przeprowadzenia testów odbiorczych.

8. Po wykonaniu docelowej migracji łączy do wskazanych węzłów KWP/KMP, Wykonawca wykona pomiary i testy wszystkich przedmiotowych łączy oraz dostarczy podpisany przez upoważnionego przedstawiciela protokół dla każdego łącza zawierający nr danego łącza (identyfikacja łącza związana ze zgłaszaniem potencjalnych awarii).
9. Po wykonaniu pomiarów i testów, łącze będzie podlegać obserwacji przez 24 godziny pod kątem poprawnej pracy w sieci OST112.
10. Wykonawca uruchomi i skonfiguruje, na minimum czternaście dni przed terminem rozpoczęcia dzierżawy łącza, urządzenia sieciowe w stopniu podstawowym umożliwiającym Zamawiającemu sprawdzenie poprawności działania łącza w technologii Carrier Ethernet. Skonfigurowanie docelowe urządzeń sieciowych oraz podłączenie do nich innych urządzeń wykona personel Zamawiającego.
11. Odbiory końcowe łączy zostaną dokonane przez Komisję powołaną do odbioru Przedmiotu umowy w obecności przedstawiciela Zamawiającego i Wykonawcy.
12. Zamawiający planuje we wrześniu 2019 roku, przeniesienie siedziby Komisariatu Policji 
w Annopolu do nowej lokalizacji przy ul. Lubelskiej dz. nr ew. 620/5, 23-235 Annopol,  pozycja GPS: 50º53’19.02”N 21º51’53.20”E. Wykonawca w ramach umowy gwarantuje przeniesienie 
i uruchomienie usługi w nowej lokalizacji.
13. Dzierżawione urządzenia sieciowe, przez cały okres obowiązywania umowy, muszą być serwisowane i naprawiane przez Wykonawcę.

14. Po upływie terminu świadczenia usługi dzierżawy łącza, Wykonawca zobowiązany jest do zdemontowania urządzeń w ciągu 14 dni.

15. Wykonawca zapewni infrastrukturę do podłączenia jednostek Policji KP, PP oraz bazy Śmigłowcowej Służby Ratownictwa Medycznego wraz z niezbędnymi urządzeniami sieciowymi.
16. Zamawiający dopuszcza świadczenie usługi za pomocą łączy w technologii radiowej zgodnie 
z wymaganiami:

a) Wykonawca musi zapewnić poziom dostępności do łącza radiowego o wartości nie mniejszej niż 99,7%/rok;

b) Zamawiający dopuszcza możliwość posadowienia nadajników oraz elementów konstrukcyjnych urządzeń nadawczych łącza radiowego wyłącznie na dachach budynków. Wykonane elementy konstrukcyjne Wykonawca przekaże na własność Zamawiającego lub po zakończeniu okresu obowiązywania umowy zdemontuje je na własny koszt i przywróci stan techniczny sprzed instalacji;

c) Zamawiający nie dopuszcza instalowania jakichkolwiek elementów, urządzeń, konstrukcji na elewacjach budynków z uwagi na prowadzone sukcesywnie w jednostkach Policji prace remontowe i termomodernizacyjne. Zamawiający nie dopuszcza również instalowania jakichkolwiek anten i urządzeń nadawczo-odbiorczych w technologii radiowej wewnątrz budynków (dotyczy to wszelkich technologii radiowych, włącznie z GSM, LTE itp.);

d) w przypadku doprowadzenia przez Wykonawcę usługi do obiektu Zamawiającego dla więcej niż jednej relacji za pomocą łączy w technologii radiowej, Zamawiający wymaga zastosowania jednej wspólnej instalacji antenowej dla wszystkich łączy zestawianych drogą radiową przez Wykonawcę do tego obiektu;

e) urządzenia łącza radiowego nie mogą zakłócać pracy urządzeń Zamawiającego oraz pogarszać zasięgów łączności radiowej Zamawiającego;

f) Wykonawca dla poszczególnych obiektów Zamawiającego musi opracować projekty instalacyjne urządzeń łącza radiowego przewidzianych do instalacji na tych obiektach, zawierające: rysunki, opis konstrukcji antenowych, linii sygnałowych, zasilających i odgromowych oraz urządzeń aktywnych. Dotyczy to łączy realizowanych dowolną technologią bezprzewodową, w tym GSM, LTE itp. Przedmiotowe projekty Wykonawca musi przedłożyć Zamawiającemu na minimum 
15 dni kalendarzowych przed terminem świadczenia usługi w celu akceptacji przez Zamawiającego. Zamawiający zastrzega sobie prawo do przedłożenia przez Wykonawcę dokumentów potwierdzających korzystanie z licencjonowanego pasma transmisyjnego przez urządzenia Wykonawcy. Projekt musi zawierać:
· przebieg linii sygnałowo-zasilających wewnątrz i na zewnątrz budynku,
· umiejscowienie urządzeń Wykonawcy w pomieszczeniach (szafach teletechnicznych)  Zamawiającego,
· sposób i miejsce podłączenia urządzeń do sieci elektroenergetycznej 230V,
· opis sposobu realizacji szyfrowania transmisji (punkt – punkt),
g) Zamawiający dla łącza radiowego zastrzega sobie możliwość przeprowadzenia testów:

· dla łączy TDM pomiary zgodnie z ITU-T G.821 lub G.826,
· dla łączy ETH pomiary zgodnie z rekomendacją RFC.2544.;
17. Po stronie KWP/KMP łącza mają być zakończone interfejsem miedzianym GigabitEthernet lub SFP (LX/LH, wraz z dostarczoną przez Wykonawcę wkładką optyczną, nie powodującą utraty wsparcia SmartNet dla urządzenia).
18. Po stronie KWP/KMP łącza Carrier Ethernet mają być zagregowane z wykorzystaniem technologii QinQ (standard IEEE 802.1Q). Podział lokalizacji na interfejsy oraz numeracja VLAN’ów – 
w porozumieniu z Zamawiającym.
19. Oznakowanie ramek ethernet znacznikami VLAN dla ruchu z węzła KP/PP do KWP/KMP (upstream) oraz zdjęcie znacznika VLAN przed dostarczeniem ramki ethernet do węzła KP/PP (downstream) realizowany jest przez Wykonawcę.

20. Numery sieci VLAN nie będą się powtarzać na różnych interfejsach agregujących w ramach tego samego węzła KWP/KMP.

21. Łącza Ethernet muszą być przezroczyste, przenoszące ramki Ethernet o wartości MTU minimum 1543 bajtów i VLAN’y o dowolnej numeracji (QinQ). Powinny obsługiwać ruch typu broadcast, unicast, jak i multicast. Łącze zakończone od strony routera agregującego interfejsem tagowanym 802.1Q.

22. Łącza zakończone od strony urządzenia agregującego powinny przenosić ramki Ethernet o wartości MTU minimum1543 bajtów.

23. SLA (Service Level Agreement) dla łączy cyfrowych musi wynosić 99,0%.
24. Łącza w relacjach gdzie Zamawiający wskazał że ma swoje urządzenia sieciowe mają być zakończone interfejsami 10/100/1000 Base-T, dotyczy konfiguracji „TYP 4” – Tabela nr 2 (PAKIET II).
25. Gwarantowana przepływność dwukierunkowa CIR każdego łącza Carrier Ethernet dla KP ma być nie mniejsza niż 10 Mbit/s.

26. Gwarantowana przepływność dwukierunkowa CIR każdego łącza Carrier Ethernet dla PP oraz bazy Śmigłowcowej Służby Ratownictwa Medycznego (HEMS) ma być nie mniejsza niż 2 Mbit/s.

27. W ramach zadania, Wykonawca wyposaży KP/PP w sprzęt sieciowy w postaci urządzeń sieciowych (router) z funkcją bramy głosowej oraz przełączników 24 portowych [ilość urządzeń sieciowych wynika z Tabeli nr 2 (PAKIET II)]. Zamawiający na dostarczonych urządzeniach, na potrzeby obecnie działających usług głosowych OST112, musi mieć możliwość uruchomienia technologii szyfrowania Cisco GET (Group Encrypted Transport) VPN oraz VRF (Virtual Routing and Forwarding).

28. Łącza Carrier Ethernet po stronie KP/PP mają być zakończone urządzeniem sieciowym zgodnym 
z wymaganiami określonymi w Tabeli nr 2 (PAKIET II). Dla konfiguracji „TYP 4” [Tabela nr 2 (PAKIET I)] Zamawiający zabezpieczy urządzenie sieciowe (router) z własnych zasobów sprzętowych.
29. Łącza Carrier Ethernet mają działać jako zintegrowany element wdrażanej w Policji sieci OST112 oraz systemu telefonii IP w ramach Systemu Zintegrowanej Komunikacji. Szczegółowe wymagania techniczno – funkcjonalne:

a) urządzenie sieciowe (router) ma stanowić zakończenie łącza telekomunikacyjnego i ma być jego integralną częścią. Wykonawca zakończy łącze po stronie jednostki szczebla KP/PP urządzeniem sieciowym (router)  z wyposażeniem, zgodnym z Tabelą nr 2 (PAKIET II) lub urządzeniem równoważnym;
b) urządzenie sieciowe (router) ma być wyposażone w co najmniej 2 interfejsy WAN/LAN RJ-45 10/100/1000 Mbit/s;
c) urządzenie sieciowe (router) ma zapewniać obsługę protokołów : Routingu statycznego, OSPF, EIGRP, BGP, BGP Router Reflector, IS-IS, IGMPv3, IPSec, GRE, 802.1ag, 802.3ah, L2 VPN, L3 VPN, SIP, H.323, ETSI, QSIG, ssh, http, snmp, ACL, NAT, DHCP, Radius, Tacacs+;
d) urządzenie sieciowe (router) ma posiadać funkcjonalność SRST dla telefonii IP;
e) urządzenie sieciowe (router) ma umożliwiać zestawianie tuneli IPSec i obsługę szyfrowania ruchu IP, IKEv1 oraz IKEv2, GET VPN;
f) urządzenie sieciowe (router) musi umożliwiać realizację funkcji bramy głosowej VoIP ze wsparciem protokołów sygnalizacyjnych MGCP, H.323, SIP, realizację funkcji mostka do realizacji wielopunktowych połączeń telefonicznych VoIP oraz transkodera strumieni VoIP;
g) urządzenie sieciowe (router) ma zapewniać współpracę z serwerem zestawiającym połączenia głosowe z wykorzystaniem standardów kodowania: G.711, G.729A lub G.723.1 (automatyczny wybór standardu kompresji głosu) oraz wideo z wykorzystaniem standardów kodowania H.261/263/264;
h) urządzenie sieciowe (router) ma zapewniać poprawną współpracę z urządzeniami pracującymi 
w sieci OST112, w tym współpracować z protokołami komunikacyjnymi i kryptograficznymi 
(w szczególności EIGRP i GET VPN);
i) urządzenie sieciowe (router) ma zapewniać poprawną współpracę z systemem nadzoru urządzeń sieci OST112;
j) urządzenie sieciowe (router) ma zapewniać poprawną współpracę z wykorzystywaną w KWP Lublin platformą CUCM w wersji 8.6.2 docelowo z wersją 11.x.x. (wersja 11.x.x. ma być obsługiwana) pod kątem realizacji połączeń głosowych i połączeń wideo za pomocą protokołu H.323;
k) urządzenie sieciowe (router) ma być wyposażone w interfejs 4xFXS, zgodnie z Tabelą nr 2, do obsługi 4 abonentów analogowych (VIC3-4FXS/DID dla serii 40xx, 29xx lub odpowiednik dla innej serii);
l) urządzenie sieciowe (router) ma zapewniać wydajność Fast/CEF switching na poziomie >300 PPS (>150 Mb/s).
30. W ramach zadania, Wykonawca doposaży KP/PP w sprzęt sieciowy w postaci przełączników 24-portowych, moduły przełącznika muszą być w wersji z zasilaniem PoE zgodnie z Tabelą nr 2 (PAKIET II). Szczegółowe wymagania techniczno – funkcjonalne:

a) przełącznik musi posiadać minimum 4 dodatkowe porty uplink SFP;

b) porty SFP muszą umożliwiać ich obsadzenie modułami 1000Base-SX, 1000Base-LX/LH zależnie od potrzeb zamawiającego;

c) urządzenie musi być wyposażone w dedykowane porty konsolowe z interfejsami: 
RJ-45 oraz USB lub miniUSB, a także diodową sygnalizację wskazującą, który port jest w danym momencie aktywny;

d) urządzenie musi być zasilane napięciem przemiennym 230V;

e) urządzenie musi posiadać wydajność przełączania co najmniej 108 Gbps;

f) musi posiadać minimum 128MB pamięci DRAM i minimum 64MB pamięci Flash;

g) urządzenie musi wspierać technologię FlexStack lub równoważną, umożliwiającą opcjonalnie wyposażenie urządzenia w odpowiedni moduł dzięki któremu będzie możliwe do zrealizowania połączenie w stack przynajmniej 4 urządzeń;

h) przełącznik musi zapewniać obsługę przynajmniej 1000 sieci VLAN i 4000 VLAN ID;

i) przełącznik musi umożliwiać konfigurację minimum 16000 adresów MAC i 1000 grup IGMP;

j) urządzenie musi wspierać technologię 802.3at PoE;

k) urządzenie musi zapewnić obsługę dla protokołu NTP;

l) urządzenie musi obsługiwać następujące standardy i funkcjonalności w zakresie warstwy drugiej: 802.3, 802.3u, 802.3x, 802.3ab, 802.3ad, 802.1p, 802.1s, 802.1w, 802.1q.
31. Dostarczone przełączniki sieciowe muszą umożliwiać zabezpieczenie transmisji danych i głosu 
w podłączonych lokalizacjach. Dostarczony sprzęt [urządzenia sieciowe (router), przełączniki sieciowe] będzie zarządzany przez Operatora sieci OST112.

32. Dostarczony sprzęt [urządzenia sieciowe (router), przełączniki sieciowe] zostanie podłączony do zasilania gwarantowanego zmiennoprądowego 230V w danym KP/PP.
33. Zamawiający wymaga, aby dostarczone w ramach realizacji zamówienia urządzenia sieciowe (router’y, przełączniki, moduły) oraz oprogramowanie na nich zainstalowane pochodziły 
z legalnego, autoryzowanego kanału sprzedaży producenta na rynek polski.

34. Całość wykorzystanego sprzętu pozostanie własnością Wykonawcy.

35. Urządzenia Wykonawcy do zarządzania nie mogą korzystać z pasma dzierżawionego łącza.

36. Wykonawca zapewni przeszkolenie 6 administratorów w lokalizacji KWP w Lublinie 
ul. Narutowicza 73, 20-019 Lublin. Szkolenie ma zostać przeprowadzone w terminie do 6 tygodni od daty zawarcia Umowy. Czas trwania szkolenia 8 godzin od 7.30 do 15.30. Zakres szkolenia: podstawowa konfiguracja urządzenia sieciowego (router) i przełącznika sieciowego. Forma szkolenia: wykłady i warsztaty.
37. wykreślono
II. Warunki świadczenia Usługi dla łączy cyfrowych w technologii TDM poprzez styk E1:
1. Zamawiający dopuszcza realizację łączy cyfrowych poprzez styk E1 G.703/704 w technologii TDM jednak nie później niż do12 miesięcy – przy założeniu, że wciągu pierwszych 6 miesięcy zostanie uruchomione minimum 50% lokalizacji – od dnia podpisania umowy, musi nastąpić przejście na łącze Carrier Ethernet, zgodnie z Tabelą nr 1 (PAKIET II), dla relacji opisanych literą 
„a” w kolumnie „Lp.”.
2. Parametry zostały zamieszczone w Tabeli nr 1 (PAKIET II).
3. Wykonawca w ramach realizacji zamówienia poprzez styk E1 G.703/704 dokona agregacji łączy cyfrowych w poszczególnych punktach sieci Zamawiającego, zgodnie z Tabelą nr 3 (PAKIET II).
